POLITYKA BEZPIECZEŃSTWA DANYCH OSOBOWYCH W KRAJOWEJ RADZIE SPÓŁDZIELCZEJ

Załącznik nr 1 do uchwały Zarządu Krajowej Rady Spółdzielczej  nr 16/2019 z dnia 23 kwietnia 2019 roku   
POLITYKA BEZPIECZEŃSTWA DANYCH OSOBOWYCH

W KRAJOWEJ RADZIE SPÓŁDZIELCZEJ
Wstęp

W celu zapewnienia w Krajowej Radzie Spółdzielczej zgodności procesu przetwarzania danych osobowych z obowiązującymi przepisami prawa, w szczególności z:

1) Rozporządzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych), 

2) Ustawą z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. poz. 1000),
 wdraża się do stosowania niniejszą Politykę Bezpieczeństwa Danych Osobowych, zwaną dalej Polityką bezpieczeństwa lub Polityką.

§ 1.
Postanowienia ogólne

1. Celem Polityki jest wskazanie podstaw dla właściwego wykonania obowiązków Administratora danych osobowych w zakresie bezpieczeństwa i prawidłowej ochrony przetwarzanych danych osobowych.
2. Politykę stosuje się do danych osobowych:

1) przetwarzanych w systemach informatycznych,

2) przetwarzanych na nośnikach elektronicznych,

3) przetwarzanych w sposób tradycyjny. 

3. Niniejsza Polityka oraz wszystkie dokumenty z nią powiązane są aktualizowane wraz ze zmianami w przepisach prawa dotyczącymi ochrony danych osobowych oraz zmianami wynikającymi z organizacji i funkcjonowania Biura Krajowej Rady Spółdzielczej.
§ 2.
Definicje

1. Określenia użyte w Polityce oznaczają:
1) Administrator danych osobowych (ADO) – Krajowa Rada Spółdzielcza, będącą naczelnym organem samorządu spółdzielczego, działająca na podstawie ustawy z dnia 16 września 1982 r. - Prawo spółdzielcze (Dz. U. Nr 80, poz. 210, z późniejszymi zmianami) oraz Statutu Krajowej Rady Spółdzielczej (uchwała I Kongresu Spółdzielczego z dnia 30 maja 1995 roku), która samodzielnie lub wspólnie z innymi ustala cele i sposoby przetwarzania danych osobowych;
2) Pełnomocnik ds. Ochrony Danych Osobowych (PODO)- osoba wspierająca ADO w realizacji obowiązków dotyczących ochrony danych osobowych, 
3) Administrator Systemu Informatycznego (ASI)- osoba upoważniona przez ADO do zarządzania systemem informatycznym, posiadająca odpowiednią wiedzę z zakresu informatyki;
4) Pracownik - osoba zatrudniona w Biurze Krajowej Rady Spółdzielczej na podstawie stosunku pracy, umowy cywilnoprawnej, przedsiębiorca wykonujący osobiście i jednoosobowo działalność, osoba odbywająca staż, praktyki, która na podstawie upoważnienia wykonuje prace związane z przetwarzaniem danych osobowych,
5) Użytkownicy- Pracownicy przetwarzający dane osobowe w systemie informatycznym,  
6) Instrukcja zarządzania systemem informatycznym- instrukcja określająca sposób zarządzania systemem informatycznym służącym do przetwarzania danych osobowych, która została przyjęta i wdrożona w Biurze Krajowej Rady Spółdzielczej, stanowiąca obok Polityki, podstawowy dokument z zakresu ochrony danych osobowych;

7) Dane osobowe –informacje o zidentyfikowanej lub możliwej  do zidentyfikowania osobie fizycznej („osobie, której dane dotyczą”); możliwa do zidentyfikowania osoba fizyczna to osoba, którą można bezpośrednio lub pośrednio zidentyfikować, w szczególności na podstawie identyfikatora, takiego jak imię i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden bądź kilka szczególnych czynników określających fizyczną, fizjologiczną, genetyczną, psychiczną, ekonomiczną, kulturową lub społeczną tożsamość osoby fizycznej;

8) Przetwarzanie danych –operacje lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych w sposób zautomatyzowany lub niezautomatyzowany, takich jak zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie, rozpowszechnianie lub innego rodzaju udostępnianie, dopasowywanie lub łączenie, ograniczanie, usuwanie lub niszczenie;
9) System– zespół współpracujących ze sobą urządzeń, programów, procedur przetwarzania informacji i narzędzi programowych zastosowanych w celu przetwarzania danych;
10) Usuwanie danych –zniszczenie danych osobowych lub taka ich modyfikacja, która nie pozwala na ustalenie tożsamości osoby, której dane dotyczą;
11) Zgoda osoby, której dane dotyczą – dobrowolne, konkretne, świadome i jednoznaczne okazanie woli, wyrażone poprzez oświadczenie bądź wyraźne działanie potwierdzające, którym osoba fizyczna, której dane dotyczą, przyzwala na przetwarzanie dotyczących jej danych osobowych.
12) Odbiorca danych –osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, któremu ujawnia się dane osobowe, niezależnie od tego, czy jest stroną trzecią. 

13) Incydent bezpieczeństwa - każde wykryte naruszenie (albo wykryta próba) naruszenia bezpieczeństwa informacji, będące naruszeniem obowiązujących przepisów wewnętrznych lub przepisów prawa, źródłem incydentu bezpieczeństwa może być zarówno przypadkowe, jak i celowe działanie albo zaniechanie;

14) Naruszeniu ochrony danych osobowych –naruszenie bezpieczeństwa prowadzące do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostępu do danych osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych.

§3.
Podstawy  przetwarzania danych osobowych 
1. Dane osobowe w Krajowej Radzie Spółdzielczej  są przetwarzane zgodnie z poniższymi zasadami:

1)  dane osobowe przetwarzane są zgodnie z prawem, rzetelnie i w sposób przejrzysty;
2) dane osobowe są zbierane w celach konkretnych, wyraźnie określonych i prawnie uzasadnionych i nie mogą być przetwarzane w sposób niezgodny z tymi celami;
3) dane osobowe przetwarzane w Krajowej Radzie Spółdzielczej są adekwatne, stosowne oraz ograniczone do tego, co niezbędne do celów, w których są przetwarzane w sposób zapewniający ich integralność i poufność, a także rozliczalność.
4) dane osobowe są prawidłowe, uaktualniane w razie potrzeby, a także usuwane lub prostowane w razie ustalenia, że są nieprawidłowe w świetle celu ich przetwarzania;
5) dane osobowe są przechowywane w formie ułatwiającej identyfikację osoby, której dane dotyczą przez okres nie dłuższy niż jest to niezbędne dla celów, w jakich następuje ich przetwarzanie, z zastrzeżeniem wyjątków przewidzianych w RODO;
2. Przetwarzanie danych osobowych jest zgodne z prawem, jeśli:

1) osoba, której dane dotyczą wyraziła na to zgodę;
2)  przetwarzanie jest niezbędne do wykonania umowy łączącej Krajową Radę Spółdzielczą z osobą, której dane dotyczą, w szczególności do wykonania umów z usługodawcami, członkami personelu lub innymi osobami związanymi z Krajową Radą Spółdzielczą stosunkiem prawnym;
3)  przetwarzanie jest niezbędne do podjęcia działań na żądanie osoby, której dane dotyczą;
4) przetwarzanie jest niezbędne do wypełnienia ciążącego na Krajowej Radzie Spółdzielczej obowiązku prawnego;
5) przetwarzanie jest niezbędne do wykonania zadania realizowanego w interesie publicznym;
6) przetwarzanie jest niezbędne do celów wynikających z prawnie uzasadnionych interesów realizowanych przez Krajową Radę Spółdzielczą lub przez osobę trzecią, z wyłączeniem sytuacji określonych w RODO;
7) przetwarzanie jest niezbędne dla ochrony żywotnych interesów osoby, której dane dotyczą lub innej osoby fizycznej.
3. Przesłanki, legalizujące przetwarzanie danych osobowych mogą wystąpić samodzielnie 
i niezależnie od siebie, albo jednocześnie i łącznie.

4. Krajowa Rada Spółdzielcza informuje osobę, której dane dotyczą o podstawie przetwarzania jej danych osobowych, a w przypadkach określonych w ust. 2 pkt 7 również o podstawie przetwarzania danych osobowych innej osoby fizycznej. Realizacja obowiązku informacyjnego może polegać na umieszczeniu informacji w miejscu ogólnie dostępnym, w siedzibie Krajowej Rady Spółdzielczej  albo na jego stronie internetowej lub w stopce wiadomości e-mail. 
§4.
Obowiązki Administratora Danych Osobowych (ADO)

1. Administrator Danych Osobowych zobowiązany jest do podjęcia wszelkich działań, których celem jest zapewnienie prawidłowej ochrony danych osobowych przetwarzanych w Krajowej Radzie Spółdzielczej. 
2. Do kompetencji Administratora Danych Osobowych należy:

1) określenie celów oraz strategii działań w zakresie ochrony danych osobowych,

2) podział zadań i obowiązków związanych z organizacją ochrony danych osobowych.
3. Do obowiązków Administratora Danych Osobowych należy:

1) zapewnienie szkoleń dla pracowników w zakresie ochrony danych osobowych;
2) opracowanie i wdrożenie dokumentacji dotyczącej ochrony danych osobowych oraz jej aktualizowanie;
3) wydawanie i anulowanie upoważnień do przetwarzania danych osobowych;
4) prowadzenie ewidencji osób upoważnionych do przetwarzania danych osobowych;

5) zapewnienie ochrony fizycznej pomieszczeń, w których są przetwarzane dane osobowe;
6) zapewnienie ochrony danych osobowych przetwarzanych w systemach informatycznych oraz nieinformatycznych;
7) prowadzenie postępowania wyjaśniającego w przypadku naruszenia ochrony danych osobowych;

8) nadzór nad bezpieczeństwem danych osobowych;
9) kontrola działań komórek organizacyjnych pod względem zgodności przetwarzania danych z przepisami o ochronie danych osobowych,

10) inicjowanie i podejmowanie przedsięwzięć w zakresie doskonalenia ochrony danych osobowych.

11) przeprowadzenie, jeśli jest wymagana, oceny skutków planowanej operacji przetwarzania dla ochrony danych osobowych;
12) prowadzenie i aktualizacja rejestru czynności przetwarzania.
4. W Krajowej Radzie Spółdzielczej stosuje się zabezpieczenia, których celem jest zmniejszenie ryzyka poprzez obniżenie prawdopodobieństwa zrealizowania zagrożenia lub też minimalizację strat związanych ze zrealizowanym zagrożeniem: program antywirusowy, anonimizacja, pseudonominizacja, procedury bezpieczeństwa. Zastosowane zabezpieczenia mają służyć osiągnięciu powyższych celów i zapewnić:
a. poufność danych – rozumianą jako zapewnienie, że dane nie są udostępniane nieupoważnionym osobom;

b. integralność danych – rozumianą jako zapewnienie, że dane osobowe nie zostały zmienione lub zniszczone w sposób nieautoryzowany;

c. rozliczalność danych – rozumianą jako zapewnienie, że działania osoby mogą być przypisane w sposób jednoznaczny tylko tej osobie;

d. dostępność informacji – rozumianą jako zapewnienie, że osoby upoważnione mają zapewniony dostęp do informacji i związanych z nią zasobów wtedy, gdy jest to potrzebne.
§5.
Obowiązki Pracowników
1. W celu osiągnięcia i utrzymania wysokiego poziomu bezpieczeństwa przetwarzania danych osobowych konieczne jest szczególne zaangażowanie ze strony Pracowników.
2. Każdy Pracownik zobowiązany jest do informowania o wszelkich podejrzeniach naruszenia lub zauważonych naruszeniach bezpośrednio do ADO. 
3. Pracownicy są zobowiązani do:
1) postępowania zgodnie z Polityką bezpieczeństwa, Instrukcją zarządzania systemem informatycznym oraz innymi wewnętrznymi regulacjami z zakresu ochrony danych osobowych;
2) zachowania w tajemnicy danych osobowych oraz informacji o sposobach ich zabezpieczenia;
3)  ochrony danych osobowych oraz środków przetwarzających dane osobowe przed nieuprawnionym dostępem, ujawnieniem, modyfikacją, zniszczeniem lub zniekształceniem.
4. Pracownicy zobowiązani są do wykonywania niezbędnych działań w procesie przetwarzania danych celem zapewnienia właściwej ich ochrony, w tym:

1)  przestrzegać zasad związanych z otwieraniem i zamykaniem pomieszczeń, a także z wejściem do obszarów przetwarzania danych osobowych osób nieupoważnionych;
2) udzielać informacji zawierających dane osobowe tylko osobom lub podmiotom uprawnionym;
3) prowadzić rozmowy telefoniczne oraz korespondencję tradycyjną oraz mailową w sposób bezpieczny, tak aby osoba nieuprawniona nie pozyskiwała informacji, jeżeli nie jest ona dla niej przeznaczona;
4) przechowywać wszystkie dokumenty zawierające dane osobowe w zamkniętych szafach, zawsze wtedy, gdy pracownik opuszcza swoje stanowisko pracy (polityka czystego biurka);
5) właściwie zabezpieczać wydruki elektroniczne, a także inne, które mogą być tworzone w trakcie kopiowania, skanownia;
6) w razie wprowadzenia gości na teren Biura Krajowej Rady Spółdzielczej, Pracownik jest zobowiązany im towarzyszyć przez cały czas ich pobytu w Biurze i ponosi za nich pełną odpowiedzialność;
7) informować ADO o podejrzanych osobach poruszających się na terenie Biura;
8) przedkładać ADO projekty i propozycje nowych rozwiązań, których celem jest zwiększenie poziomu bezpieczeństwa ochrony danych osobowych.
5. Przesyłanie danych osobowych drogą elektroniczną w inny sposób niż za pomocą wewnętrznej poczty jest niedozwolone.
6. Wobec Pracownika Biura Krajowej Rady Spółdzielczej, który narusza regulacje z zakresu ochrony danych osobowych obowiązujące w Krajowej Radzie Spółdzielczej, w tym niniejszą Politykę bezpieczeństwa można wszcząć postępowanie dyscyplinarne.
7. Kara dyscyplinarna orzeczona wobec Pracownika winnego naruszeniu regulacji z zakresu ochrony danych osobowych obowiązujących w Krajowej Radzie Spółdzielczej, w tym niniejszej Polityki bezpieczeństwa nie wyklucza odpowiedzialności karnej tej osoby, zgodnie z ustawą oraz możliwości wniesienia wobec niej sprawy z powództwa cywilnego o naprawienie szkody.
§ 6.
Pełnomocnik ds. Ochrony Danych Osobowych (PODO)
Administrator danych w celu realizacji zdań wynikających z obowiązków w zakresie stosowania przepisów RODO oraz innych regulacji prawnych ochrony danych osobowych, powołał Pełnomocnika ds. Ochrony Danych Osobowych, do którego zadań należy:
1) aktualizowanie dokumentów związanych z ochroną danych osobowych;

2) inicjowanie i wdrażanie usprawnień w zakresie bezpieczeństwa danych osobowych;

3) bieżące wsparcie, doradztwo i pomoc dla Pracowników w zakresie przetwarzania danych osobowych;

4) prowadzenie szkoleń w zakresie przetwarzania danych osobowych.;

5) monitorowanie funkcjonowania zabezpieczeń ochrony danych osobowych;

6) prowadzenie ewidencji naruszeń ochrony danych osobowych;

7) przeprowadzanie doraźnych audytów wewnętrznych z zakresu przestrzegania ochrony danych osobowych;
8) podejmowanie działań zapobiegających przypadkom naruszenia ochrony danych osobowych, usuwających ich skutki lub związane ze skargami dotyczącymi naruszenia ochrony danych osobowych.
§ 7.
Administrator Systemu Informatycznego (ASI)
Administrator danych w celu realizacji zdań wynikających z obowiązków w zakresie stosowania przepisów RODO oraz innych regulacji prawnych ochrony danych osobowych, powołał Administratora Systemu Informatycznego (ASI), do którego zadań należy:
1) bieżący monitoring i zapewnienie ciągłości działania systemu informatycznego oraz baz danych,

2) optymalizacja wydajności systemu informatycznego, instalacje i konfiguracje sprzętu sieciowego i serwerowego, instalacja i konfiguracje oprogramowania systemowego, sieciowego,
3) nadzór nad zapewnieniem awaryjnego zasilania komputerów oraz innych urządzeń mających wpływ na bezpieczeństwo przetwarzania danych,

4) zarządzanie kopiami awaryjnymi danych osobowych oraz zasobów umożliwiających ich przetwarzanie,

5) przeciwdziałanie próbom naruszenia bezpieczeństwa informacji,
6) przyznawanie na wniosek ADO prawa dostępu do informacji w systemie informatycznym,
7) wnioskowanie do Administratora lub PODO w sprawie zmian lub usprawnienia procedur bezpieczeństwa i standardów zabezpieczeń,
8) zarządzanie licencjami i procedurami ich dotyczącymi,
9) prowadzenie profilaktyki antywirusowej.
§ 8.

Przetwarzanie danych w sposób zautomatyzowany
1. Pracownik przed przystąpieniem do pracy w systemie informatycznym zobowiązany jest sprawdzić czy nie zaszły okoliczności wskazujące na naruszenie danych osobowych. W przypadku podejrzenia zaistnienia takich okoliczności zobowiązany jest poinformować niezwłocznie ADO.

2. Pracownik w celu rozpoczęcia pracy w systemie loguje się wprowadzając swój identyfikator i hasło w sposób uniemożliwiający ich ujawnienie innym osobom. Hasło uprawniające do korzystania z systemu użytkownik wpisuje osobiście. Użytkownik nie może udostępniać swojego identyfikatora i hasła osobom trzecim.
3. W chwili utraty przez użytkownika praw do korzystania z systemu, Administrator Systemu Informatycznego (ASI) wyrejestrowuje użytkownika z systemu i usuwa jego konto dostępowe.

4. Identyfikator użytkownika, który został wyrejestrowany z systemu nie może zostać przydzielony żadnemu innemu użytkownikowi.
5. Oprogramowanie wykorzystywane do przetwarzania danych posiada własny system autoryzacji użytkownika. W celu ochrony przed dostępem do danych z sieci publicznej wykorzystuje się programową zaporę ogniową zarówno w przypadku  stacji  roboczych  jak  i serwerów.
6. Każde stanowisko komputerowe posiada funkcję automatycznego włączania wygaszacza ekranu, która zostaje uruchomiona wraz z upływem 5 minut od dokonania ostatniej czynności na urządzeniu komputerowym.
7. Raz na 30 dni ASI zobowiązany jest zweryfikować listę użytkowników systemu i upewnić się, że wszyscy zarejestrowani użytkownicy mają prawo do korzystania z systemu. W przypadku istnienia w systemie użytkowników, którzy utracili prawo do korzystania z systemu, ASI niezwłocznie wyrejestrowuje ich z systemu.
§ 9.
Pomieszczenia przeznaczone do przetwarzania danych osobowych, 
zasady pobierania kluczy 
1. Dane osobowe można przetwarzać wyłącznie w miejscach bezpiecznych i będących pod właściwym nadzorem osoby, która przetwarza i nadzoruje przetwarzanie danych osobowych. 

2. Pomieszczenia bezpieczne to takie, które nie są pozostawione bez nadzoru odpowiedzialnego Pracownika.
3. Pomieszczenia, w których są przetwarzane dane osobowe są zamykane na klucz podczas nieobecności upoważnionego Pracownika. 
4. Uprawnienia do pobierania kluczy mają wyłącznie osoby upoważnione przez ADO. Klucze do pomieszczeń są wydawane i zdawane za pobraniem z odnotowaniem w ewidencji pobrań.
5. Wydawanie kluczy zapasowych upoważnionym Pracownikom może odbywać się tylko w uzasadnionych sytuacjach oraz przypadkach awaryjnych za zgodą osób uprawnionych. Klucze zapasowe po ich wykorzystaniu zwracane są niezwłocznie do depozytu.

6. Klucze służące do zabezpieczania biurek i szaf  muszą być wyraźnie opisane. Po zakończeniu pracy, klucze służące do zabezpieczania biurek i szaf są przechowywane w zabezpieczonym miejscu.
7. W godzinach pracy klucze pozostają pod nadzorem Pracowników, którzy ponoszą pełną odpowiedzialność za ich należyte zabezpieczenie.

8. Obiekt w którym znajduje się Biuro, jak i inne pomieszczenia, są zabezpieczone fizycznie zgodnie z obowiązującymi procedurami i potrzebami, zapewniona jest całodobowa ochrona przez pracowników wyspecjalizowanej zewnętrznej firmy ochroniarskiej, z zastosowaniem   w wybranych punktach  monitoringu TVCC.
9. W przypadku wykonywania prac naprawczych, remontowych, montażowych przez firmy zewnętrzne, pomieszczenie jest pod nadzorem osoby upoważnionej.
10. Każdy Pracownik w przypadku zauważenia uchybień w zabezpieczeniu pomieszczenia zobowiązany jest niezwłocznie poinformować o tym fakcie ADO.
§ 10.
Procedura postępowania w przypadku naruszenia lub podejrzenia 
naruszenia ochrony danych osobowych
1. Pracownicy są zobowiązani do szczególnej staranności przy przetwarzaniu danych osobowych.

2. Pracownicy każdorazowo przed przystąpieniem do pracy zobowiązani są do dokonania oceny i oględzin miejsca pracy pod kątem, czy nie dokonano jakichkolwiek nieuprawnionych działań związanych z ochroną danych osobowych przez osoby nieuprawnione. 

3. Pracownik w razie zauważenia naruszenia bezpieczeństwa danych bądź powzięcia informacji mogącej mieć wpływ na bezpieczeństwo danych osobowych, jest zobowiązany ten fakt niezwłocznie zgłosić Administratorowi Danych Osobowych.
4. Sytuacje, na które Pracownicy powinni zwrócić szczególną uwagę to:

1) naruszenie lub próba naruszenia integralności, poufności lub rozliczalności danych i systemu,
2) próba nieuprawnionego dostępu do pomieszczenia lub dostępu do danych osobowych, w tym próba nieuprawnionego logowania lub inny sygnał wskazujący na próbę nielegalnego dostępu do systemu,
3) niezamierzona zmiana lub utrata danych zapisanych na nośnikach,

4) losowe zdarzenia, takie jak brak zasilania, pożar itp.,

5) stwierdzenie braku sprzętu informatycznego, jego części lub nośników zewnętrznych zawierających dane osobowe (wydruki, pamięć zewnętrzna, płyty CD, dysk twardy, itp.).

5. W przypadku uzasadnionego podejrzenia naruszenia ochrony danych osobowych, Administrator przy pomocy PODO przeprowadza wstępne dochodzenie, po czym niezwłocznie, nie później jednak niż w terminie 72 godzin od stwierdzenia naruszenia, przygotowuje zgłoszenie naruszenia ochrony danych osobowych do organu nadzorczego w rozumieniu art. 4 pkt 21 RODO oraz ew. zawiadamia osobę, której dane dotyczą o naruszeniu ochrony danych osobowych.
6. Zawiadomienia osoby, której ochrona danych osobowych uległa naruszeniu dokonuje się jedynie w przypadku, gdy naruszenie to może powodować wysokie ryzyko naruszenia praw lub wolności tej osoby.
7. Każdy przypadek naruszenia ochrony danych osobowych dokumentuje się w prowadzonej przez PODO ewidencji naruszeń ochrony danych osobowych. 
8. Jeśli naruszenie ochrony danych osobowych ma charakter przestępstwa, sprawa kierowana jest do organów ścigania.

§ 11.
Procedura realizacji praw osób
1. Każdy przypadek zgłoszenia przez osobę, której dane dotyczą, woli skorzystania z praw przewidzianych w RODO, jest rozpatrywany indywidualnie.
2. ADO na wniosek osoby, której dane dotyczą umożliwia jej dostęp do danych oraz udziela informacji w zakresie określonym przepisami prawa.
3.  ADO na żądanie osoby, której dane dotyczą dokonuje sprostowania danych osobowych lub ich uzupełnienia. Osoba jest zobowiązana do złożenia żądania w formie pisemnej. ADO po złożeniu wniosku przez osobę, której dane dotyczą ma obowiązek usunięcia jej danych osobowych w przypadku gdy:

1) dane osobowe nie są już niezbędne do celów, w których zostały zebrane lub w inny sposób przetwarzane;
2) osoba, której dane dotyczą, cofnęła zgodę, na której opiera się przetwarzanie i nie ma innej podstawy prawnej przetwarzania;
3) osoba, której dane dotyczą, wnosi sprzeciw wobec przetwarzania;
4)  dane osobowe były przetwarzane niezgodnie z prawem;
5) dane osobowe muszą zostać usunięte w celu wywiązania się Administratora danych osobowych z obowiązku prawnego. 
§ 12.
Procedura współpracy z podmiotami zewnętrznymi
Każdorazowe skorzystanie z usług podmiotu przetwarzającego jest poprzedzone zawarciem umowy powierzenia przetwarzania danych osobowych zgodnego ze wzorem umowy zawartym w załączniku nr 4 do niniejszej Polityki bezpieczeństwa.
§ 13.

Upoważnienie do przetwarzania danych osobowych, Ewidencja osób upoważnionych oraz Rejestr czynności przetwarzania

1. Przetwarzanie danych osobowych jest możliwe wyłącznie po uzyskaniu przez Pracownika upoważnienia do przetwarzania danych osobowych podpisanego przez ADO. Wzór upoważnienia stanowi załącznik nr 2 do Polityki. 

2. ADO prowadzi ewidencję osób upoważnionych do przetwarzania danych osobowych, która stanowi załącznik nr 1do Polityki.

3. ADO prowadzi rejestr czynności przetwarzana danych osobowych, zgodnie z art. 30 RODO. Wzór rejestru czynności przetwarzania stanowi załącznik nr 6 do Polityki. 
4. Dostęp do rejestru czynności przetwarzania zabezpieczony jest indywidualnym hasłem, przyporządkowanym do poszczególnych osób przetwarzających dane osobowe w KRS.

5. Osoby uprawnione posiadają dostęp do wszystkich danych zamieszczonych w rejestrze czynności przetwarzania. Wykaz osób uprawnionych zatwierdza ADO.
§14. 
Zagadnienia organizacyjne i postanowienia końcowe
1. Wszelkie zasady opisane w niniejszej Polityce bezpieczeństwa są przestrzegane przez osoby upoważnione do przetwarzania danych osobowych ze szczególnym uwzględnieniem dobra osób, których dane te dotyczą. Fakt zapoznania się z Polityką potwierdza się własnoręcznym podpisem na stosownym wykazie.  
2. Osoby upoważnione do przetwarzania danych osobowych są szkolone z ochrony danych osobowych. Szkolenie prowadzi Pełnomocnik ds. Ochrony Danych Osobowych bądź inna wyznaczano przez Administratora danych osoba. 
3. Zakres szkolenia powinien, w szczególności obejmować następujące zagadnienia:

1) obowiązujące przepisy w zakresie ochrony danych osobowych,

2) procedury i zasady przetwarzania danych osobowych,

3) odpowiedzialność w przypadku naruszenia ochrony danych osobowych.

4.  Po szkoleniu każda osoba podpisuje oświadczenie o odbytym szkoleniu. Dokument ten jest przechowywany w aktach osobowych Pracownika i stanowi podstawę do podejmowania działań w celu nadania upoważnienia do przetwarzania danych osobowych.

5. W sprawach nieuregulowanych w Polityce mają zastosowanie przepisy powszechnie obowiązującego prawa. 
Załączniki:

1. Ewidencja osób upoważnionych do przetwarzania danych osobowych;
2. Wzór upoważnienia do przetwarzania danych osobowych;
3. Wzór odwołania upoważnienia;
4. Wzór umowy powierzenia przetwarzania danych osobowych;
5. Wzór zgody na przetwarzanie danych osobowych;
6. Wzór Rejestru czynności przetwarzania danych osobowych;
7. Wykaz osób, które zapoznały się z Polityką bezpieczeństwa danych osobowych.
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